BRANSCHUTVECKLING

Okad systematik och
riskhantering

- utveckling av riskanalysverktyg

Att hantera risker systematiskt i en heltackande struktur ger en dvergripande bild av en verksamhets

riskexponering. Skanska utvecklar just nu ett verktyg for att dokumentera, vdrdera och analysera

enskild och total riskexponering. Projekt Hallandsas &ar forst ut att testa Risk Administration Tool i skarpt

lage och forsoker driva pa utvecklingen av riskhantering inom anldggningsbranschen.

et tidigare SBUF-projektet
D ” Att bestdmma den totala

riskexponeringen i storre
infrastrukturprojekt — metodut-
veckling” utmynnade i en metodik
for att stringent bedoma den totala
riskexponeringen i ett anlaggnings-
projekt. Resultatet presenterades
bland annat i Vig- och vattenbyg-
garen 4/2006. Var uppfattning, ef-
ter att ha lyssnat med bade forskare
och olika parter verksamma ute i
projekt, dr att behovet av ett adek-
vat och anviandarvinligt verktyg
for att hantera riskexponering ar
fortsatt stort.

Risk Administration Tool

Skanska har under de senaste dren,
delvis baserat pa resultaten frin den
genomforda forstudien, utvecklat
och implementerat ett riskhante-
ringsverktyg kallat ”Risk Adminis-
tration Tool” som har en inbyggd
mojlighet att berikna ett projekts
aktuella totala riskexponering.
Dessutom kan man folja hur risk-
exponeringen utvecklats historiskt
over tiden samt prognostisera den
framtida utvecklingen. Den totala
riskexponeringen redovisas pa ett
illustrativt sitt i diagram som kan
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visa antingen projektfordyring eller
projektforsening. Riskexponeringen
kan dven berdknas for valfria delar
av projektet utifrdn hur riskstruk-
turen dr uppbyggd.

Under det praktiska arbetet med
Risk Administration Tool har ett
antal omraden identifierats som
kraver utveckling av riktlinjer for
ett stringent arbetssitt och, i vissa
fall, dven kompletteringar av sjilva
verktyget:

e Hantering av mojligheter

(risker med forvintat positiva

konsekvenser)

e En genomtinkt projektrisk-
struktur

¢ Hantering av dterkommande
risker

Under det senaste aret har vidareut-
veckling skett inom dessa omraden
och resultaten fran detta arbete re-
dovisas i foreliggande artikel.
Utvecklingsarbetet har finansierats
av SBUF, Skanska och Banverket.

Kommentar om begreppet "risk”

I slutet av 2009 faststilldes den
engelska versionen av ISO 31000:
”Risk management — Principles
and guidelines” och den svenska

Oversittningen vintas under véren.
I standarden har man valt att lata
begreppet risk ticka bade negativa
och positiva konsekvenser. Risk ar
effekten av osikerhet pa vira mal.
Man fortydligar i en not att en ef-
fekt ar en avvikelse fran det forvin-
tade — positiv eller negativ.

Kalkyl och budget

I kalkyl- och budgetarbetet for ett
storre anldggningsprojekt finns ett
behov av att, vid sidan av risker,
ocksd visa och bokfora mojligheter
(dvs utfall i positiv riktning, exem-
pelvis kortare tid eller ligre kostna-
der). Vanligtvis sammanvaigs risker-
na med mojligheterna och leder till
en ”netto-riskpeng” som normalt
inkluderas i budgeten.

Vid en stringent hantering kan
man folja en modell dir den totala
projektkostnaden skattas som sum-
man av kalkylkostnaden och risk-
exponeringen med avdrag for moj-
ligheterna. Kalkylkostnaden utgor
i sin tur summan av skattningarna
for projektets alla delkostnader in-
klusive “normala” osikerheter (va-
riationer i priser, mangder etc).

Projektets totala riskexponering
skattas lampligen utgdende fran en
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heltickande projektspecifik risk-
struktur, se nedan. Mojligheterna i
projektet bor hanteras pa ett mot-
svarande sitt.

Risker och mdjligheter

Risker och mojligheter kan sigas

vara olika sidor av samma mynt. I

litteraturen anvisas olika principi-

ella vagar att hantera detta, dar tva
huvudspar kan urskiljas:

e Risk ir en osdker hiandelse som
kan vara bade negativ och posi-
tiv. Ett sddant synsatt (bland an-
nat anvant i ISO 31000) bryter
dock mot den hos allmidnheten
rotade uppfattningen att risk all-
tid ar forknippat med negativa
konsekvenser. Denna definition
kommer darfor att krdva en pe-
dagogisk insats.

e Det finns tva slags osidkra hin-
delser, risker och mojligheter,
som ska analyseras och behand-
las separat.

Man ska i sammanhanget ocksa
vara observant pd var osidkerheten
ligger hos riskerna, antingen en osd-
ker handelse (med mojligen osiker
konsekvens) eller osikerhet i utfal-
let av en sdker handelse. I de risklis-
tor som anvinds idag forekommer
ofta en blandning av dessa bada
typer. Rena kalkylosakerheter bor
hanteras i kalkylen och bor skattas
separat frdn ovriga risker. Exem-
pelvis kan vi veta att vi ska kopa
en stor mangd stal (det ar en siker
hindelse), men bade miangden och
priset har en osikerhet som bor re-
dovisas i kalkylen.

Rétt anbudsniva?

Den totala projektkostnaden kan
redovisas som en invers kumulativ
fordelning, se Figur 1. En sddan
graf kan vara ett bra hjilpmedel
exempelvis vid valet av anbuds-
pris. Sannolikheten att 6verskrida
forviantad totalkostnad kan avlasas
for olika anbudsnivder.

Skillnaden mellan forviantad
totalkostnad och anbudspris ut-
gor den forvintade marginalen.
Eftersom totalkostnaden har en
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variation, kan den foérvintade
marginalen beskrivas med en san-
nolikhetstiathetsfunktion, se Figur
2. Den totala marginalen ska minst
vara lika stor som den onskade mi-
nimivinsten. Den del av marginalen
som Overstiger onskad minimivinst
utgor projektets tillgdngliga riskre-
serv (contingency), som dr en buf-
fert mot en mindre eller storre del
av den osikerhet som finns i total-
kostnaden. Hur stor riskreserv som
ska reserveras (dvs hur stor san-
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uppnd minimivinst) bedéoms av
projektledningen utifrdn marknads-
situation mm.

Hur inkludera majligheterna

i riskhanteringen?

Vi foresldr att risker med negativt
respektive positivt utfall identifieras
i tvd separata spar men i Ovrigt han-
teras principiellt lika med samma
verktyg. Identifiering, virdering
(skattning av sannolikhet och kon-
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Figur 1. Sannolikhet att 6verskrida forvéintad totalkostnad samt sannolik-
heten att fa forlust vid tva olika anbudsnivder.
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Figur 2. Méjlig utfall (vinst/fforlust) vid tvd olika anbudsnivder (jfr Figur 1).
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sekvens), beslut och atgiarder ar
nodvindiga steg i bada fallen. At-
girderna for mojligheter ska givetvis
vara inriktade pa att 6ka sannolik-
heten for att den positiva handelsen
intraffar och/eller att storleken pa
den positiva konsekvensen vid ut-
fall blir sd stor som mojligt.
Mojligheterna kan redan idag
i praktiken hanteras med hjilp av
funktionerna i riskverktyget Risk
Administration Tool (men som ett
separat projekt). For framtiden kan
det dock vara onskvirt att justera
terminologin i verktyget sa att det
passar mojligheter (exempelvis sd
ar hog sannolikhet och stor kon-
sekvens onskvirt for en mojlighet,
medan det ar tvirt om for en risk).

RBS (Risk Breakdown Structure)
- Riskhanteringens WBS
Traditionell riskidentifiering resul-
terar oftast i en lang ostrukturerad
risklista, som ar svar att hantera.
For att oka overskadligheten och
forstdelsen behover informationen
struktureras. Detta kan uppnds
med hjilp av en ”Risk Breakdown
Structure” (RBS) som ir en hierar-
kisk strukturering av riskerna i ett
projekt.

Arbetet med att skapa en RBS
utgdr fran en beskrivning av pro-
jektets overgripande riskbild. For
att dstadkomma detta dr det lamp-
ligt att forst uppritta en systembe-
skrivning, dvs att beskriva projektet
som ett system med manga kompo-
nenter som var och en maste fung-
era. Systembeskrivningen ska dven
innehélla grianssnitten mot projek-
tets omgivning (bestillare, myndig-
heter, materialforsorjning etc).

Vid utarbetandet av en RBS
skall riskernas ursprung (riskkal-
lorna) vara vigledande och sam-
mantaget ska strukturen represen-
tera hela projektets riskexponering.
Detta betyder bland annat att alla
aktivteter och projektdelar, dven
de som ligger langt i framtiden, ska
vara inkluderade. Daremot maste
detaljeringsnivdn anpassas till ak-
tuellt kunskapslage, for i tiden nar-
liggande aktiviteter som redan har
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"En RBS é&r
ett viktigt
instrument for
riskarbetet
i ett projekts
alla faser"

detaljplanerats kan strukturen bry-
tas ner till detaljerade nivder medan
framtida aktiviteter tills vidare kan
hanteras pa en grov niva. Allt ef-
tersom kunskapen 6kar kan detal-
jeringsgraden successivt okas.

Vad ar RBS bra for?
En enkel traditionell risklista kan
anvindas till att prioritera riskarbe-
tet utifrdn den bedéomda storleken
pa varje enskild risk, men eftersom
listan inte tar hdnsyn till projektets
riskstruktur kan sddan prioritering
vara missledande. Med en RBS kan
de omréden i projektet som inne-
héller en oproportionerligt stor
riskandel (“hot-spots”) identifieras
och attackeras.
En RBS ir ett viktigt instrument
for riskarbetet i ett projekts alla
faser. Redan i anbudsskedet ger en
RBS (dven om den ar grov) mojlig-
het till en stringent skattning av pro-
jektets totala riskexponering som
kan anviandas som underlag for val
av anbudspris. I genomférandefasen
utvecklas den hierarkiska strukturen
och riskexponeringens utveckling
kan foljas bade for hela projektets
och dess olika huvuddelar. En RBS
ger ocksd mojlighet att prioritera
riskarbetet.
Anvindandet av RBS (kombi-
nerat med den berikningsfunktion
for total riskexponering som finns i
Risk Administration Tool) ger sam-
manfattningsvis foljande fordelar:
e Ger en visuell och pedagogisk
bild av kdrnan i riskarbetet
e Fungerar som en checklista for
att sikerstélla att samtliga risk-
omraden ticks in

e Ger stod for bedomning av pro-
jektrisker i anbudsskedet

e Stoder en successivt 6kad detalje-
ringsgrad av riskanalyserna

e Ger en aktuell bild av projektets
totala riskexponering och en
prognos for framtiden

o Ar ett verktyg for att styra re-
surserna for riskarbetet till de
omréden dar de gor mest nytta

(genom att utnyttja berdkning

av riskexponering for projektets

olika delar).

Finns en generisk

(allméngiltig) RBS?

Det kan med en géng slas fast att
det inte gar att skapa en RBS som
ar globalt giltig for alla typer av
projekt och forhdllanden. Dire-
mot finns forslag pa grundlaggande
strukturer som kan tjana som en
startpunkt vid utvecklingen av en
projektanpassad RBS, se exem-
pelvis slutrapporten for Univer-
sal Risk Project” (Hall o Hulett,
2002). Strukturen ska bidra till,
men inte ersitta, projektets egen
identifiering av riskomraden och
specifika risker.

Mojligen kan en motsvarande
principstruktur skapas specifikt for
anldggningssektorn, men man kom-
mer aldrig ifran att den dnda maste
anpassas till det enskilda projektet.

RBS i Projekt Hallandsas

I de forsta versioner av riskhan-
teringsverktyget som anviandes
i Hallandsdsprojektet fanns inte
mojligheten att arbeta med en RBS
eller att beriakna den totala riskex-
poneringen. Vidare var riskarbetet
mycket fokuserat pa detaljana-
lyser av samtliga arbetsmoment
som ingdr i tunnelbygget. Daremot
inneholl riskdatabasen inte alla
overgripande projektrisker, vilket
innebar att det totala innehdllet inte
representerade den totala riskexpo-
neringen. For budgetuppfoljningar
arbetade projektledningen istillet
med en parallell fristdende risklista
(eller ”contingency list”). Denna lis-
ta inneholl en del av de risker som
fanns i databasen men ocksé en
del andra, foretradesvis finansiella
risker, som inte fanns i databasen.
Detta uppldgg var inte 6nskvirt och
ett arbete inleddes att samordna
dessa parallella processer, dvs fora
in alla risker i databasen och erhalla
en transparent riskreserv.

For att nd malet om att alla ris-
ker ska vara inkluderade i riskdata-
basen var man tvungen att skapa en
heltickande riskstruktur, se Figur 3.
Man utgick dd fran generella risk-
strukturer som sedan projektanpas-
sades. Anpassningen innebar bland
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annat en uppdelning i 6vergripande Oiganizaign Aterkommande risker
projektrisker (project overall risks) Resaurces Vanligtvis betraktas risker som en-
och projektdelsrisker (project part Extemal ralations staka hdndelser. Vid bedomning av
risks). Denna uppdelning gjordes Ll i, TP sannolikhet anvinder man ofta me-
for att kunna behélla den i projek- toden att stilla sig fragan: “om vi
. . Ermvironment . .
tet etablerade detaljerade analysni- bygger 100 liknande tunnlar, i hur
van for utforanderisker, nara pro- gy madnga fall gér det déligt”, alterna-
duktionen och de arbetsmoment Main contract tivt “om jag gor det hir momentet
som de facto utfors, samtidigt som Sub contracts 1000 ganger, hur minga ginger
de mer projektovergripande risker- Commercial | Legal misslyckas jag”. Detta synsatt kan
na blir tydliga. — f{as att flﬁlffzri mf:tri s'.cval(ljert SF’?]ra
- rav pa att tanka ratt nir det galler
Riskhantering med Project Delioipiot risker som kan dterkomma. Vi vill
Risk Administration Tool Orern Btk Market skapa ett bittre system som klart
Omdaningen av riskprocessen har Leaislation visar hur man gjort skattningen av
inte varit enkel eftersom analys- Ehanan e sannolikhet och konsekvenser, ett
arbetet och bokforingen av risker i [ Exteri A transparent system.
databasen respektive ”contingency- [ For att fatta ett bra beslut gor
listan” delvis har olika syften. Det Poltice vi en beskrivning (en modell) av
detaljerade riskanalysarbetet som | Forco Majours' risken. Det skapar en frihet i mo-
sker i det dagliga arbetet (utfoéran-  Pproject Design delleringen, sa att man kan vilja att
derisker) syftar framforallt till att ~ Risks Secuily betrakta varje delrisk for att f4 den
Lderétifiera (;)Cl;l ir"n;:ilemerlllt(c;l{a ris(; Toshnia _ | Pusimes f{otala Eske;poseginiel}, men man
reducerande dtgdrder och diarme ' RO an ocksa direkt beskriva ett sam-
undvika eller rec%ucera sannolikhe- Produt queily mansatt riskscenario, om man har
b
ten for oonskade hiandelser. En bra Stivey overblicken och korrekt kan upp-
riskhantering leder da till effektiva- s pay (G Pa skatta bade sannolikhet och mojliga
- 3 isks [ . .
re byggprocess och ligre kostnader. ' Execttion Part 1 konsekvenser samt beskriva risken
”antipgency”-listof (alt.ernatin Project Bl B entydigt. En Véfisentlig Qfa.ktoor vid
berikning av den totala riskexpo- | PartRisks | Part2Risks [ val av modellering ir da tillgangen
. . . . [ Execubion Part 2 ° o
neringen) ar ett verktyg for ledning- pd data och/eller erfarenhet. Ndgot
en att styra ekonomin i projektet B i [ g P som ir av virde med att modellera

och bedoma riskldget utifrdn ett
finansiellt perspektiv. Traditionellt
har den typen av listor upprattats
med en hog grad av subjektivitet av
en eller ett fital personer i projek-
tet. Fordelen med berikning av den
totala riskexponeringen utifrdn en
databas och RBS ir att den springer
ur en mer systematisk genomgéang
av riskerna, inkluderar alla identi-
fierade risker och ar transparent.

| Execubion Part x

Figur 3. RBS anpassad for Hallandsds-
projektet (princip).

varje delrisk dr att man kan uppda-
tera sin sannolikhetsuppskattning
vartefter arbetet fortskrider och
man ser om och i sa fall hur ofta vi
far ett riskutfall.

Typer och exempel

I tabellen nedan har gjorts ett forsok
att definiera olika typer av risker ut-
géende fran den fara som ligger till
grund for risken.

Typ av fara (tidsmassig) | Aktivitet (relaterad till farotyp) Exempel (aktiviteter relaterade till farotyp)
Enstaka “Engdngs”-aktivitet som kan Séatta en bergbult
definieras otvetydigt Gjutning av fundament till en lyktstolpe
Provbelastning av en bro
Repetitiv Upprepad enstaka aktivitet Systematisk bergbultning (konstanta férhallanden)
(vid olika specificerade tider Satta lyktstolpar utefter en lang vag (konstanta forhallanden)
och/eller platser) Sprédngning av manga tunnelsalvor (konstanta forhallanden)
Kontinuerlig Kontinuerlig aktivitet under Mat- och styrsystem
konstanta foérhéllanden Projektledning — styrning
Drift av en process
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Antal riskutfall

Figur 4. Binomialférdelning.

Hur rdkna sannolikheter

och konsekvenser?

Enstaka fara: sannolikheten kan
skattas fran data eller genom di-
rekt, subjektiv, skattning. Alterna-
tivt kan sannolikheten berdknas
till exempel med feltrad, dar risk-
hiandelsen far vara den topphin-
delse som kan intraffa som resultat
av underliggande hindelsekedjor.
Konsekvensen bedoms for ett utfall
av risken.

Repetitiv fara: Om man utsitts
for ett antal identiska risker, kan
man i riskhanteringen vilja att an-
tingen behandla dessa var for sig,
vilket leder till ett omfattande ar-
bete, eller s kan man modellera
dem som en repetitiv fara (under
forutsattning att forhallandena kan
anses vara identiska). Man maste da
beakta, att man kan fa flera utfall av
denna repetitiva risk. Dessa utfall
kommer att ha olika sannolikhet.

En statistisk fordelning som kan
anvindas for att berakna antal ut-
fall och deras sannolikhet om man
upprepar en aktivitet flera ganger
ar Binomialfordelningen. Figur 4
visar ett exempel for antal utfall om
man upprepar en aktivitet (lyft av
element i tunnelring) 40 000 gdnger
och man bedémer sannolikheten
att ett segment rasar som 1/10 000.
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"Ett genom-
tdnkt sétt att
hantera ater-

kommande

risker bor med-
fora forbattrad
precision i risk-
bedomningen"

Antal driftstopp

Figur 5. Poissonférdelning.

Ur figuren framgar exempelvis att
sannolikheten for hogst fyra nedra-
sade segment ir ca 63 % (alltsa inte
100 %).

Kontinuerlig fara: Om man har
en kontinuerlig fara och en kon-
tinuerlig aktivitet, t.ex drift av re-
ningsverk for tunnelvatten, kan
man anvinda Poissonférdelningen
for att berdkna antalet driftstopp
under en tidsperiod. Om man an-
tar (t ex baserat pad erfarenhetsdata
frdn sddana anldggningar) att man
far driftstopp i medeltal 1 gang per
tusen timmar, hur manga driftstopp
skall man rikna med pa tre ar (=
7000 timmar)? Motsvarande Pois-
sonfordelning visas i Figur 5, varur
kan ldsas att det 4r 73 % sannolik-
het att fa hogst 8 driftstopp under
tre ars drift.

Slutord

Det finns méanga fordelar med att
redan tidigt i planeringsfasen skapa
en heltickande projektanpassad
riskstruktur (RBS) som beskriver
projektets huvudsakliga riskkallor.
Startpunkten kan vara en generisk
RBS, mojligen kan en speciell sa-
dan skapas for anliggningssektorn.
Strukturen dr frdn borjan grov men
utvecklas successivt, speciellt géller
det utféranderiskerna.

Moijligheter (risker med positivt
utfall) bor identifieras separat men
i ovrigt ingd i riskhanteringen pa
samma sitt som risker med nega-
tivt utfall.

Ett genomtdnkt sitt att hantera
aterkommande risker bor medfora
forbattrad precision i riskbedom-
ningen. Det ar onskvirt att inarbeta
stod for en sddan metodik i risk-
verktyget Risk Administration Tool.
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